
Př́ıklad 1 (4b). Vlastnost nepopiratelnosti elektronického podpisu znamená:

1. Podepsanou zprávu nelze změnit bez popřeńı podpisu.

2. Vlastńık soukromého kĺıče může kdykoli prokázat, že mu patř́ı př́ıslušný veřejný kĺıč.

3. Podepisuj́ıćı nemá možnost dodatečně popř́ıt, že podpis vytvořil.

4. Platný podpis zprávy může vytvořit pouze nepopiratelný vlastńık správného veřejného kĺıče.

Př́ıklad 2 (4b). Vyberte pravdivá tvrzeńı o lineárńım kongruenčńım generátoru.

1. Se znalost́ı 3 vygenerovaných č́ısel jsme schopni kompromitovat jeho stav.

2. Neńı bezpečný pseudonáhodný generátor a proto by se nikdy a nikde neměl použ́ıvat (ani pro jiné,

než kryptografické účely).

3. Je-li známo prvńıch k bit̊u náhodné posloupnosti, neexistuje žádný algoritmus s polynomiálńı složitost́ı,

který by dokázal předpovedět (k + 1). bit s pravděpodobnost́ı úspěchu vyšš́ı než
1
2 .

4. Vyžaduje seed, který by měl mı́t vysokou entropii.

Př́ıklad 3 (4b). Rozhodněte o pravdivosti následuj́ıćıch tvrzeńı o blokových a proudových šifrách:

1. Jádrem algoritmické proudové šifry je kryptograficky bezpečný pseudonáhodný generátor.

2. Proudové šifry generuj́ı proud hesla výhradně na základě kĺıče.

3. Operačńı mód popisuje zp̊usob použit́ı blokové šifry při zpracováńı v́ıce blok̊u otevřeného textu.

4. Synchronńı proudové šifry dosahuj́ı lepš́ı vlastnosti difúze než asynchronńı proudové šifry.

Př́ıklad 4 (4b). Mějme systém generuj́ıćı velké množstv́ı náhodných č́ısel za účelem použit́ı v kryptografii.

Pro rychlé generováńı náhodných č́ısel je vhodné použ́ıt RNG, jenž jako seed využije výstup z RNG.

Č́ım je určena entropie tohoto systému?

Př́ıklad 5 (4b). Pomoćı kryptografické knihovny (třeba OpenSSL) jste si nechali vygenerovat privátńı a

veřejný kĺıč k RSA. Předpokládejme, že privátńı kĺıč obsahuje pouze modulus a privátńı exponent.

Můžete (bez ztráty na bezpečnosti) prohodit privátńı a veřejný kĺıč? Tzn. že zveřejńıte privátńı kĺıč a

ponecháte si veřejný kĺıč v bezpeč́ı u sebe. Svoji odpověd muśıte zd̊uvodnit.

Př́ıklad 6 (10b). Alice a Bob chtěj́ı bezpečně komunikovat v prostřed́ı s aktivńımi a pasivńımi útoky (tj.

na internetu). Každý z nich už má sv̊uj certifikát patř́ıćı do stejného stromu.

• Popǐste v bodech, co všechno muśı Alice a Bob udělat, aby oba bezpečným zp̊usobem źıskali společný

tajný kĺıč. Při tom výslovně uved’te všechny operace s certifikáty a kĺıči.

• Popǐste rámcově, jak si budou poté vyměňovat zprávy.
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Př́ıklad 1 (4b). Využit́ı digitálńıho podpisu NEzajist́ı:

1. Utajeńı zprávy

2. Nepopiratelnost

3. Autentizaci

4. Integritu dat

Př́ıklad 2 (4b). Vyberte obecně pravdivá tvrzeńı.

1. Neexistuje bezpečná šifra, která je dokonale nejednoznačná (libovolný šifrový text lze dešifrovat na

libovolný otevřený text se stejnou délkou s nějakým kĺıčem).

2. Kryptosystém by měl být snadný na použ́ıváńı, nevyžadovat žádné speciálńı znalosti uživatele a měl

by být schopný měnit kĺıče dle přáńı uživatele.

3. Bezpečný kryptosystém může být pouze prakticky nedešifrovatelný (nemuśı být matematicky nede-

šifrovatelný).

4. Entropie je zdola omezená délkou zprávy.

Př́ıklad 3 (4b). Rozhodněte o pravdivosti následuj́ıćıch tvrzeńı.

1. Užitné hodnoty (assets) zahrnuj́ı software, hardware a hrozby (threats).

2. Úroveň rizika je dána dvěma hlavńımi faktory: pravděpodobnost́ı incidentu informačńı bezpečnosti

a dopadem.

3. Úroveň rizika je dána dvěma hlavńımi faktory: p̊uvodem hrozby (ohrožeńı) a autentizaćı (ověřeńım

pravosti).

4. Služba bezpečnosti d̊uvěrnost dat (data confidentiality) je zajǐst’ována mimo jiné pomoćı mechanismu

digitálńı podpis (digital signature).

Př́ıklad 4 (4b). Kolik bit̊u je efektivńı kĺıče 3DES ve variantě EDE, kde K1 = K2 = K3? Proč? Jak byste

zvýšili bezpečnost?

Př́ıklad 5 (4b). Mějme Blum Blum Shub (BBS) generátor zadaný parametry: m = 77 a seed = 10.

Z prvńıch 6 hodnot vyjmeme vždy třet́ı lsb bit a vlož́ıme ho do John von Neumannovova dekorelátoru.

(Např́ıklad pro č́ıslo 10112 použijeme bit s hodnotou 0.) Jaká bude výsledná posloupnost bit̊u? Je tato

posloupnost kryptograficky bezpečná?

Př́ıklad 6 (10b). Popǐste Damgard-Merklovou konstrukci hašovaćı funkce v př́ıpadě použit́ı AES jako

kompresńı funkce (velikost bloku, zp̊usob zpracováńı zprávy).
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Př́ıklad 1 (4b). Mezi asymetrické šifry patř́ı:

1. A5/1

2. RSA

3. AES

4. ElGamal

Př́ıklad 2 (4b). Zvolte platnost následuj́ıćıch tvrzeńı o protokolu BB-84:

1. Pro detekci odposlechu je potřeba obětovat část kĺıče

2. Slouž́ı k distribuci sd́ıleného kĺıče

3. Protokol lze provozovat přes standardńı Ethernet (1000BASE-T)

4. Při dekódováńı qubitu se správně zvolenou báźı je 50% pravděpodobnost přečteńı správného bitu

Př́ıklad 3 (4b). Vyberte pravdivá tvrzeńı, která jsou v souladu s výpisem ńıže.

RSA Private-Key: (2048 bit, 2 primes) modulus:
00:c8:d4:6b:ad:51:a5:a3:2f:51:5f:13:[...]61

publicExponent: 65537 (0x10001)
privateExponent:

1e:dc:7d:bb:81:9b:79:8b:30:ee:f2:6c:[...]d1
prime1:

00:e9:15:29:ba:b4:1d:30:18:eb:5c:e3:[...]65
prime2:

00:dc:93:6e:8f:ad:6d:0e:7e:58:df:0f:[...]4d
exponent1:

00:d0:8e:98:2d:30:56:e1:9f:9a:92:1d:[...]:a5
exponent2:

6a:3b:0b:15:61:55:d3:94:20:23:15:99:[...]:45
coefficient:

00:94:61:e5:5b:e9:a4:7b:c9:c9:58:b3:[...]:d9

1. Prime1 a prime2 lze zahodit a stále budeme schopni zprávy dešifrovat.

2. Pokud bychom smazali všechny parametry kromě prvoč́ısel a veřejného exponentu, stále budeme
schopni dešifrovat.

3. Pokud odstrańıme náhodně jeden parametr, pak ho lze dopoč́ıtat pomoćı ostatńıch parametr̊u.

4. Jedná se o soukromý kĺıč symmetrické šifry RSA.

Př́ıklad 4 (4b). Mějme Lineárńı Kongruenčńı Generátor (LCG) zadaný parametry: a = 9, c = 5 a
m = 32 (násobitel, inkrement, modul). Prvńı vygenerovaná hodnota je 20. Jaký byl použit seed? Je
perioda generátoru maximálńı?
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Př́ıklad 5 (4b). Popǐste hlavńı rozd́ıly mezi MAC a HMAC algoritmem.

Př́ıklad 6 (10b). Mějme schéma definované obrázkem ńıže. Každý blok představuje funkci a přilehlé šipky
představuj́ı vstup nebo výstup do dané funkce. U každé šipky máme dvojici hodnot, které představuj́ı
bitovou délku pośılané zprávy a jej́ı entropii. RNG a TRNG generuj́ı zprávy vždy najednou/souběžně.
Odpovědi vyplňte do zadáńı nebo opǐste schéma na paṕır.

Úkoly:

a) Spoč́ıtejte entropii generátoru RNG (vč. postupu - 2 body)

b) Doplňte chyběj́ıćı hodnoty do obrázku (1 bod za každou hodnotu správně, celkem doplnit 8 hodnot.)
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vstup
funkce
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