A
Spoctéte |log, 11|, v multiplikativni grupé. v acllh unl . €
. _
: 772 med 13 29 Pz M wmed 1%
Vypoditejte hodnotu Eulerovy funkce &isla 3575. ©
| = % 480 \/Q ‘ 5
E W \r? Lﬂ 3 S ’7WL
v =- X 2400
ek 2860
SLolo= | % 3574
Afinni $ifra Sifruje s koeficienty a = 73 a b = 85 v modulu m = 256. Vyberte spravné Sifrovaci a
desifrovaci predpisy:
©
N P c=1|85-p+73 - + -
| 256 C_lO&P \Q\W\ \}3[’*85,59
v - x p= |73_1-c-+—85'255
-1 lo )
¢ L=l % D =1249 - ¢ + 83|54 (r= o - C - .
v - x c=|73-p + 85|y
:\ A (Q~ 8|,
o |-85-737%|,, =83
Je dan kli¢ - Sifrovaci matice A pro Hillovu Sifru. Spocitejte desifrovaci matici, kdyz vite, Ze byla
pouzita anglicka abeceda o 26 znacich.
3 7
A =
Dene 2
. b a b
Vyslednou matici zapiste jako serializaci matice po fadcich. Tedy matice A" = bude
c
vypadat jako "a,b,c,d" (bez uvozovek, oddélené Carkou, kladna Cisla).
o

| | )

8,11,19,25 A—’\ . —] !_ _Z —E : ! %3_ 1_34} Qz)_\fi\o alus = :




Frekvenéni analyzou jsme zjistili, Ze nejcetnéjsi pismeno v Sifrovém textu s abecedou o délce 26
znaku je pismeno B. Druhé nejcetnéjsi je pismeno K. Vime, Ze otevieny text je psan anglicky.
Jakym Sifrovacim predpisem byl (pravdépodobné afinni Sifrou) Sifrovan ST — IBAAH? Urcete
koeficienty a a b. Déle desifrujte ST, za predpokladu, Ze Cetnost znaku zpravy odpovida pramérné
Cetnosti znaku v jazyku. Odpovéd uvedte ve formatu "a,b,OT" (bez uvozovek, oddélené ¢arkou).

4 2 ) 10 8
E—® T—K {T'{‘—”I C=l’l4?+‘1]lc \w_oMsns\u'fw (3]
11,9,HELLO A ftells ‘ /l.'_>/\ z-[Un by, \ g+ v
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Je dan Sifrovy text ST = GWGTENYR, ktery je zasifrovany Hillovou Sifrou nad abecedou s 26 znaky

matici _l A0
A—(\‘lhvuse[%z N ‘ss‘HOJMIMSA:@ 2) S
Urcete otevieny text 0T S 9 LR
rcete otevreny tex . _q: E L\ "\
A (flﬁ 3 ) Py &
MYSPULIN : ('; 3;
- -
('52\46) (’\o jlﬁ)A(’lOlS Z‘\)N<40\SZ“| \330 \;Z
Folor [ \3 s {01 o s{k -m 0 1(11 3 L1 Y
1 =13
50405 %21 a1l e 0 bl o
Spocitejte AZ 5
\ %
)208192+29992
321 =

15
\ I

Vysledek uvedte ve formé& mezivypoctd, {j. : '208192 ‘;52 : |29992 |22 ! ‘(321) _1)22 a celkovy vysledek.

Ukazkova odpoved tedy muze vypadat (bez uvozovek) takto: "1,1,1,1"

1

12,5,15,@ -5 = 1337

Urcete takovu dvojici celych Cisel a a b tak, aby platila rovnost
gcd(2013,823) = 2013 - a + 823 - b a zaroven aby byl koeficient b multiplikativni inverze gisla
823 v modulu 2013. Cisla zapiste v tomto poradi, oddélena &arkou a mezerou.

in471= Inverse[{{823}}, Modulus -» 2013]

74, 181 out47}= { {181} }

ni4g)= GCD[2013, 823] Ini50= NSolve [148963 + 2013 tmp == 1, {tmp}, R]

outg)= 1 outs0= { {tmp - -74.}}
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Anicka, Bob a Cyril spolu chtéji komunikovat a za pomoci Diffie-Hellmanova algoritmu si chtéji
vymeénit tajny kli¢ K. Spolecné si zvolili parametry a = 5 a m = 23. Ani¢ka ma subkli¢ k4 = 5,
Bob kp = 2 a Cyril k¢ = 3. Jaky bude jejich sdileny kli¢ K?

[ 3 )
16
kA = 3 a=§ (3L‘l\ﬂ-\r&€ov ot soloiel grw‘::’] wod W\\ 'jcd ( l(" | w\-’l) =1
kﬁ = 1 W\"23 \\‘Q,“LQ(, wo’ufsko A ocC (W\ m\z/\
IS -1 f ) \ \ s
ke K=" L = lo lw\
k o . k - s . R ka X s
W o QK:""‘ 10 Yas * \\/ka\\n- \2115“’[ ﬂmc_\\fac\u—\xll
oo O\V-c\w‘ = Yac ‘Ytau = |, - NPRPRL N T, P 4‘1 A\
‘/c =\ = 10 7U\~ \Y:L n o 1100, =19 "mﬁ;l\/xélm:lq Joe
Ju a Hele spolu chtéji komunikovat pomoci exponencidlni Sifry. Zvoli si modul
m = 23. Ktera z nasledujicich tvrzeni jsou platna?
(3
v =- X
Pro exponente = 7a ST = 2 je 0T = 5. -
3 J EX’\) - e |<|)“lw\
v =- X
Exponent ¢ = 2 nem(ze byt pouzit jako Sifrovaci klic. - 15 7 \m
v =- X
Pro e = 2 je desifrovaci klic d = 13. 3
v - b 4 C \ \ 23
Pro exponente = 2 aST = 3je0T = 17.
V| =-| % Pro e = 7 je desifrovaci kli¢ d = 19.
. H\,\S\’ Y\mﬁt - (p= \ Q_l\w\ = \QP“L\ - ni321= Inverse[{{7}}, Modulus -» 23 - 1]
T _ -1 |
= ¢ (mod m-1) out3z)= { {19} }

3&1(2.\%/\—"):1



Méjme abecedu o 45 znacich. Kolik existuje rtiznych kli¢t pro afinni $ifru? (Rtznych
znamena, zZe definuji riizné Sifrovaci predpisy.)

Mame 8ifru zaloZzenou na afinni transformaci ¢ = |ap + b 26 Ktere parametry a a b je mozné o
pouzit?
v - x a=1,b=10 v =- X
P(45) - p(45)
gy T a € {Vz € Zyg|ged(z,26) = 1},be Z
vV = X
7 lncnte a=3b=20 2025
- —_— a=6>b=23 ¢ = %
@(45) - 45
Vybormé! Otazka byla odpovézena spravnd & c > - x
ALY ; M 24 -24
Jediny pozadavek je zde na nesoudélnost a s modulem (gcd(a,26) == 1)

Urcete kanonicky rozklad ¢isla 72900. Odpovéd zadavejte jako nenulové exponenty u mocnin
jednotlivych prvocitel ve vzestupném poradi a oddélené ¢arkou. Obecné pro n = p(i“pg2 ..
napiseme "o, aia, . . .". Napfiklad odpovéd pro Cislo 14 zapiSeme jako "1,1" (bez uvozovek).

;. T
26,2 In[27]= FactorInteger[72900] - le .SG , S

Out[27]= {{23 2}: {3) 6},» {5: 2}}

EAKS

O substitucnich Sifrach plati nasledujici: (1]
v | - ® Rozprostiraji informaci po délce Sifrového textu
v | - @ Nemeéni (nepfeskupuji) statistické rozlozeni etnosti pismen v textu
- X Do Sifrového textu vnaseji konfuzi

® - % Zaménuji znaky v textu jinymi v abecedé 60 w- 13

b:1 0" M

(< Z ? & 1’5

=1 9’ 16
Dostali jsme za ukol provést kryptoanalyzu afinni Sifry. Z frekvencéni analyzy vime, Ze nej¢astéjsi .
znaky ST jsou V(1.) a Q(2.). Predpokladame, ze OT je napsan v angli¢ting, kde nejcetnéjsi jsou E(1.) (S Y
a T(2.). Zjistéte kli¢ pro odhad, kdy zkusime sparovat znaky z ST na OT presné podle poradi jejich I § Y
Cetnosti.

(0} g 6 It n
Wt  w'le
v -® a=5>b=5 C,=(L'T'\'\o (W\o& WJ
(-8 vl

v -Q® a=21,b=5 c-oaTth (wed 26)
b) i “ )

e -@  amseenr wVClaE b b <13

- %

@ = Hhb=4 1 Q1o Tablyg (SR
mAl - 1S
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Kapela ABB A chysta nové album, a komunikuje se studiem pies telegramy, které vsak zasifruje
pomoci Hillovy Sifry s modulem 26 a velikosti bloku 2. Odchytili jsme na siti jejich komunikaci. Vime,
Ze zprava zacina nazvem kapely, a odchycena komunikace ($ifrovy text) za¢ina znaky BUZZ.
Jaka byla pouzita matice pro Sifrovani? Zapiste kladné hodnoty matice po rfadcich a oddélené
¢arkou, napf. pro matici

o Abychom ziskali A, musime invertovat matici, se kterou je vynasobena:
OT - ABBA Ab — 8y (1 —7) (218~ R N )~(0 8 k) e
3T-%V2Z  BA —2Z \ 2 1 (2 2)(a LR

do odpovédi napiste 1,19,2,15
o

{gzzjgliinjfl\lw nedooli (ij\(g«u 0;)0;) ) ool c"lP\‘F‘w\

u Prim

A (A2 OL = AE DL B)L
@\ Zo 25 (2 2)\1[ Qg_—;o: LE))(%))

0 LS
Mé&jme exponencialni $ifru, kde m = 23 a e = —3. (Zde nam nevadi, Ze je exponent zaporny.)
Urcete d.
(3]
7

m

4 ¢ Cued m-1) = -3 (ot 22): 7

Alfons a Berna si chtéji domluvit tajny kli¢ pomoci Diffie-Hellmanova algoritmu. Spole¢né si zvolili
parametry a = 2 am = 13. Alfons ma subkli¢ k4 = 7 a Berna ma kg = 5. Napiste hodnoty v
poradi: Co posle Alfons (1 4), co posle Berna (yp), a pak sdileny kli¢ (K'). Odpovédi budou 3 &isla
oddélena ¢arkami. Priklad odpovédi: 2,3,6

11,6,7

\[pf:\f\/ts =N
* Vp® \z‘lﬂ = G

g

07 = 167, 2



e - L L

Posilame Alici nase oblibené ¢islo zasifrované algoritmem El Gamal Alici zvolen |né parametry
jsou (m = 919, g = 431, y4 = 67). Nami zvoleny parametr kg = 69, oblibeneCislo = 42.
Vysledek zapiste jako usporadanou dvojici "(yg, ¢)" bez uvozovek, tedy napriklad (15, 22).

m= 319 kg = 69 Poo" =g = tneusal, = 76

g~ 131 -1 e -
\IP\ ot ? \\,kkﬂlwz\a? ‘o‘,‘q:u,3‘1

k=gl = Koz
\/B"\‘?;Kglf\%"u' ARG

414

Oznacme h jako hashovaci funkci SHA-512. Chceme k dané zpravé x; nalézt zpravu x; riznou od
X1 tak, ze h(x1) = h(x,). Rozhodnéte o platnosti nasledujicich tvrzeni:

(3]
v =- X Pocet hashovacich operaci (pro 50% pravdépodobnost) je zhruba DI
v =- X Pocet hashovacich operaci (pro 50% pravdépodobnost) je zhruba sl
v = X Pocet hashovacich operaci (pro 50% pravdépodobnost) je zhruba v
v =- X Jedna se o kolizi druhého fadu.
Mame dano H(X) = 4. Tato entropie je maximalni mozna. Kolik rdiznych zprav produkuje zdroj X ?
Jaka je pravdépodobnost kazdé z nich? Odpovéd zadejte jako dvé Cisla oddélena ¢arkou.
(3]

Zdroj zprav X posila 4 riizné zpravy s pravdépodobnostmi p; = %,Pz = %,m = % aps = %
Jaka je hodnota entropie H(X)? Jaka by byla entropie, pokud bychom zménili pravdépodobnosti tak,
aby byly vSechny stejné? Odpovéd zadejte jako dvé Cisla oddélena ¢arkou.

A
XQ“” '(fr\ogt(?;\” T;"%
ISR



Mame $ifru 3DES-168 a zpravy psané v anglictiné (r = 1.5). Klice Sifry jsou vybirany nahodné a
jsou stejné pravdépodobné. Na zékladé téch znalosti rozhodnéte o platnosti nasledujicich tvrzeni:

(3]
v = X Pfi pouzitéem koédovani UTF-32 je vzdalenost jednoznaénosti zhruba
5.51 bita.
| = % Pri pouzitém kodovani ASCII-8bit je vzdalenost jednoznacnosti zhruba
25.85 baijta.
v | =] % PFi pouzitém kédovani ASCII-8bit je vzdalenost jednoznacénosti zhruba
25.85 bita.
v | =| % PTi pouzitém kédovani UTF-32 je vzdalenost jednoznaénosti zhruba
5.51 baijth.
. H(\q = 108 (enwopie ize) « UTE-32: T 559
P 30 SR
D: 8 - /'(S = Q ‘S
L =
V=15 Deqgmas =4
H (k) /\ 8
'ASC“‘& &U= _D T — Z \
e UTR-e:  §,= R _ 1R 41 59
V" D /l“l\S —
Mame zdroj zprav, ktery generuje nenulové mnozstvi zprav a ma minimalni moznou entropii. Kolik
riznych zprav s nenulovou pravdépodobnosti generuje? Jaka je jejich pravdépodobnost? Odpoved
uvedte jako dvé Cisla oddélena Carkou.
&

/rm(;ozo_ m/mw(n witiogic. bude wmit | bt - T anak
o LJ,«,I ](L moz;(/\L v\JJuA/lﬂow:c wag . {;ml\ ?[E) 7

13

Spoéitejte entropii H (X ) vite-li, ie zdroj zprav X generuje 7 zprav. Tii z nich maji pravdépodobnost
Z a zbylé Ctyri pravdepodobnost Odpoved uvedte jako desetinné Cislo, nebo zlomek v

zakladnim tvaru.

5/2
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Oznaéme h jako hashovaci funkci SHA-512. Chceme nalézt dvé rlizné zpravy &1 a &s takoveé, Ze
h(z1) = h(x2). Rozhodnéte o platnosti nasledujicich tvrzeni:

©
v =- X Pocet hashovacich operaci (pro 50% pravdépodobnost) je zhruba ORR,
Lidg=sd 3 Jedna se o Kkolizi druhého radu.
v = X Pocet hashovacich operaci (pro 50% pravdépodobnost) je zhruba )
| = % Jedna se o kolizi prvniho fadu.

Bob Vam poslal své oblibené Cislo zasifrované algoritmem El Gamal. Pfijata zprava je usporadana
dvojice (yp = 316, ¢ = T06). Vami zvolené parametry jsou (m = 911, g = 421, k4 = 42).
Desifrujte pfijatou zpravu a zapiste vysledek jako desitkove Cislo.

v K vz

*\e= 316 *m= A ‘W E\M=\\k"\w= 916 l
. B’*?OG '2:‘12_4 & l\“\ /B \
-\<A=‘1?. . C=\«F'E\w\= 1006

L\

240

411
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Alenka si vytvari klice pro RSA. Zvoli sip = 5 ag = 11. Rozhodnéte o pravdivosti nasledujicict  Alenka si vytvari kiice pro RSA. Zvolisip = 5aq = 11.

I

tvrzeni Rozhodnéte o pravdivosti nasledujicich tvrzeni:
v =- X
® - X Jako vefejny exponent Ize zvolite = 7. Dvojici (n, d) zvefejnime jako soukromy klic.
v \ v = X
v = Jako vefejny exponent Ize zvolit e = 3. ,
Eulerova funkce modulu je ¢(n) = 40.
@ - % Pokud zvolime jako verejny exponent e = 7, soukromy exponent je Y X
d=123 Jako vefejny exponent Ize zvolite = 7.
v v v 7 v . (4 J = x
- X Pfi volbé vefejného exponentu ¢ = 7 desifruje Alenka zpravu ¢ = 2 . . ;
) Pokud zvolime jako vefejny exponent e = 7, soukromy
jakom = 8.

exponent je d = 23.

‘n- g = TM=59 o oslmel, = 1871 =L
* sl @\w{\t! %cé (e, $(n))=1) |+ d-| e 4_}_4“0: L3

- - ci(‘S\"lO\=5
qDKSS) 10 3c6(7\\10)=’|




Jaka je pozadovana délka klice Sifry, aby pro zpravy psané v anglictiné (r = 1.5) v kédovani ASCII-
8bit byla vzdalenost jednoznacnosti cca 20 znakl? Predpokladeite, Ze klice Sifry jsou vybirany

nahodné a jsou stejné pravdépodobné.

&

K

—_——

G,

5

Lo

LEAKS

Jaky je minimalni pocet testu (kazdy test s rGznou bazi), které musime udélat pomoci Rabin-
Millerova testu, abychom méli 98.354% jistotu, Ze zkoumané &islo je prvoéislo? Vysledek
zaokrouhlete na cela ¢isla nahoru. Tedy napfiklad 3.1415926535 zaokrouhlete na 4.

Testy prvociselnosti (3)

Rabin-Millerav test
Zvolime nahodné p a spogitdme b a m tak, aby platilo: p = 1 +2°m,
kde m musi byt liché =
@ Vybereme nahodné liché a < p.
@ Necht j=0az«+ |a"|.
@ Kdyz z =1 = p mlze byt prvocislem, k dalsi iteraci
@ Dokud z# p—1Aj<b—2= opakuj z « |22|p,j + j+ 1.
@ Kdyz z # p — 1 = p urcité neni prvotislo
@ Zjednodusena verze testu na prvociselnost doporuéeného
normou DSS.
@ Pravdépodobnost priichodu sloZzeného ¢isla testem jako prvocisla
klesa rychleji nez u pfedchozich testl
@ O 2 hodnot a Ize tvrdit, ze mohou vystupovat v roli svédku.
@ Znamena to, Ze slozené ¢islo nepronikne t testy ¢astéji nez s
pravdépodobnosti 4.
BI‘VBEZA 2020, Pfedn. 9. 18/:\38

R. Lérencz (CVUT FIT) Generovani kli¢, Rabin-Millerav test, nahodn

W= 00025 (93,75 )
2= 7o 0015625 D(98, 1325 %)
(99,6 o)

* 100-8,354 - 1,616

. '7-7’ 4/250:'0,00'7

Méjme N zprav (x4, 2, ...,ZN) generované s pravdépodobnostmi P(x;), kde N > 0.

Rozhodnéte o pravdivosti nasledujicich tvrzeni.

Entropii fielze vyjadifl a ani spogflat, protoZze nezname samotné hodnoty

Nemuze nastat pfipad, kde entropie je rovna 0.

Pokud m zprav ma pravdépodobnost py a (N — m) zprav

—(m - py - loga(p1) + (N —m) - p - loga(p2)).

v = X
zprav.
v - X
] e
v = X
pravdépodobnost po, pak entropie je rovna
v - %

Entropie je rovha — val z; - logs(P(x;)).



Jaky nejmensi exponent, a kolik mocnin nejvySe potfebujeme spocitat pro Rabintv-Millerav test &isla
481? Odpoveédi jsou dvé &isla oddélena €arkou.

54

V pohadkovém kralovstvi Zije drak, jehoz jidelni¢ek obsahuje vyvazenou stravu. Kazdé z jidel si
muZze vybrat s urcitou pravdépodobnosti uvedenou v zavorce. Seznam jidel je nasledujici: mistni
pobuda (p1 1) bézny trpasll'k (pz 1) trpaslik s (':epic':kou (pg = i) Cervena Karkulka
(p4 ) potulny rytif (p5 ) a Hloupy Honza (p(,- 16 ) Jaka je celkova entropie drakova
jidelnicku?

2.375

\

Definice — Entropie ) / \ (4 )
Entropie je mnoZstvi informace obsazené ve zprave. 16 031 “’
\ 0 a 2 (4/‘1

Teorie informace méfi entropii zpravy prdmérnym poctem bitl nezbyt-
nych k jejimu zakédovani pfi optimalnim kédovani (minimum bitd). 4 ‘ 4/ )

03 L 8
Z 3?5

n
= ; pilog pi,

P1,-..,Pn jsou pravdépodobnosti vSech zprav Xi,..., X, zdroje X a
—pilogy pi = # bith nutnych k optimalnimu zakédovani zpravy X;.

+

Entropie zpravy ze zdroje X je

"

Ozna¢me h jako hashovaci funkci SHA-384. Chceme nalézt dvé rizné zpravy x; a x5 takové, Ze
h(z1) = h(z3): Rozhodnéte o platnosti nasledujicich tvrzeni:

[ 3 )
v =- X Pocet hashovacich operaci (pro 50% pravdépodobnost) je zhruba e
v = % Poc&et hashovacich operaci (pro 50% pravdépodobnost) je zhruba el

v | = % Jedna se o kolizi druhého fadu.

¢ | =1 % Jedna se o kolizi prvniho Fadu.



Vypotitejte X5 dané generatorem Blum-Blum-Shub. Koeficienty generatoru jsou: p = 3,q = 11.

Seed X je roven &islu 2.

Blum-Blum-Shub PRNG (1)

Prikladem PRNG, u kterého se mé za to, Ze je kryptograficky
bezpecny, je algoritmus Blum-Blum-Shub:
Xp+1 = X2 mod m @)
Modul m = pgq je sou¢inem dvou velkych prvocisel p a q. Pocate€ni
prvek (seed) je Xo > 1. Mélo by platit, Ze p,g =3 (mod 4), a
god(@(p — 1), 6(q — 1)) by mél byt maly.
Vystupem zpravidla neni piimo hodnota X, ale jeji parita nebo nékolik
nejméné vyznamnych bitu.
Vlastnosti:
@ Pomaly
@ Pomérné silny dikaz bezpecnosti (spojuje ji s vypocetni
narocnosti faktorizace celych Cisel)
@ Lze piimo spocitat i-ty prvek posloupnosti:
X = (& ™ (P=0@"y mod m 3)

R. Lérencz (CVUT FIT) Generovani kliéu, Rabin-Millert test, nahodn BI-BEZ, 2020, Piedn. 9. 31/38

° W\cvor: 33

e K= U 33
0, U ALY
e A, 93

n

"

* Ry A,
¢ Xo\ : ZSI a/o ’}}
. x< : 31"'9"9 1) = Li

Zvolili jsme prvocisla p = 7, g = 13 a vefejny exponent e = 5. Spoditejte soukromy exponent d, a

zasifrujte zpravu = 3. Odpovédi je modul n, soukromy exponent d a $ifrovy text ¢ ve formatu 3

Cisel oddélenych ¢arkami. Pfiklad odpovédi: 1,2,3

91,29,61

Pro zrychleni vypo&tu u RSA pouzivame nasledujici metody:

< Lmcndnse Cinskou vétu o zbytcich
o | =] % Kratky Sifrovaci exponent ktery ma malo jednicek
v | - | % Maly modul

‘L(LZ

v | = | x Algoritmus Square&Multiply



Méjme posloupnost bitt O]JIIIIOOhUQIDOtIO (0x7¢92). Jaka bude vysledna posloupnost biti po
prichodu John von Neumannovym dekorelatorem?

0101

Vstup Vystup

00, 11 | — (vstup se zahodi)
01 0
10 1

Oznaéme h jako hashovaci funkci SHA-384. Chceme k dané zpravé &, nalézt zpravu & riznou od
x, tak, ze h(zy) = h(x3). Rozhodnéte o platnosti nasledujicich tvrzeni:

(3]
v | = % Jedna se o kolizi prvniho fadu.
L=l % Pocet hashovacich operaci (pro 50% pravdépodobnost) je zhruba 2%
v | = | x Jedna se o kolizi druhého fadu.

| = | Pocet hashovacich operaci (pro 50% pravdépodobnost) je zhruba -



